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項目 内容 備考

装置の取り付け等 ・ネットワークシステムの取り付けを行う場合は、火災、
水害、埃、振動、温度、湿度等の影響を可能な限り排
除した場所に設置し、容易に取り外せないよう適切な
固定等必要な措置を施すこと

サーバ室に場所の確保ができ
ない場合、別途ラックが必要
（設置工事）

電源 ・電源喪失時にサーバーが停止しないよう予備電源に
切り替わるまで（５分）の電力をＵＰＳ等で確保すること

AC100V・単相AC200V・コンセ
ント形状を考慮すること。電源
の主幹を停止する場合システ
ム停止が必要となる

配線 ・配線は傍受又は損傷を受けることがないように可能
な限り措置を施すこと
・主要な箇所の配線については、損傷などについて定
期的な点検を行うこと
・ネットワーク接続口（ハブ、ルータのポート等）は他の
者が容易に発見できない場所に設置すること

端末 ・盗難防止措置、情報資産の漏洩を防止する処置を施
すこと

基幹システムやモ
ダリティとのイン
ターフェース

・インターフェースの新規作成、変更を考慮すること 連携に必要な費用を含むこと

連絡体制 ・診察に関わるシステムは夜間、休日等の時間帯でも
連絡がとれること

ライセンス ・WindowsのデバイスCALやウィルス対策のライセンス
を必要に応じて準備すること

システム監視 ・診察に関わるシステムはシステムの監視設定を実施
すること

リカバリ対策（バッ
クアップ）

・障害時のリカバリ手段を用意しておくこと
・障害直前の状態までリカバリできること

定期再起動時間
の調整

・システム連携等の調整が必要な為、情報システム担
当者の指示に従うこと
（導入時とメンテナンス時に院内周知が必要な為）

ブラウザ設定 ・電子カルテシステムが使用しているブラウザを利用す
ること
・電子カルテシステムに発生する費用も含むこと

設定変更が発生します

個人情報保護 ・システム上のデータを利用者が容易に匿名化できる
機能を有すること

基本原則：医療情報システムの安全管理に関するガイドラインの最低限のガイドラインを準拠でき
るようシステムを構築すること。運用で対応が必要な項目についてはシステムの利用者に説明する
こと。
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項目 内容 備考

ネットワーク① ・証明書形式X509に対応すること
・公開鍵暗号方式：RSA相当、DSAをサポートしている
こと
・鍵長：RSA（2048bits、4096bits、8192bits）をサポートし
ていること
・ダイジェストアルゴリズム：SHA1、SHA256、SHA384、
SHA512をサポートしていること

証明書を提供しますので導入く
ださい

ネットワーク② ・部門システム毎にVLANを設定し、ＩＰアドレスを払い
出しているので該当のIPアドレスを管理すること

セキュリティ対策① ・ウイルス対策ソフトを導入すること
・個別ファイルをスキャンする都度スキャンが可能であ
ること。
・各機器へのウイルス定義ファイルの配布状況管理機
能を有すること。
・ウイルス感染・検疫・駆除の一元監視機能を有するこ
と。
・端末においてウイルスを検知した場合は駆除されるこ
と。駆除できない場合には削除を実施するといったウイ
ルス検知方式が可能であること。また検知時のアクショ
ンとしてシステム管理者に対する通報とユーザーに対
する通知が可能であること。
・パターンファイルを最新に保つこと

ウイルスバスターコーポレート
エディションを提供するので導
入ください。
※デフォルト設定で動作に支障
がある場合にはドメインごとに
セキュリティレベルを調整でき
ますのでご相談ください

セキュリティ対策② ・可能な限り導入時点で最新のセキュリティパッチを適
用すること

セキュリティ対策③ ・病院外との接続がある場合、必ずファイヤーウォール
等のセキュリティ対策を講じること
・ファイアウォールを利用する場合、接続先とプロトコル
を限定し、接続先のセキュリティを担保すること

情報システムに必ず、承認を得
ること

セキュリティ対策④ ・ＵＳＢ可搬媒体が利用できない仕組みを有すること

セキュリティ対策⑤ ・端末のローカルドライブが直接開かない仕組みを有
すること

セキュリティ対策⑥ ・電子カルテシステムと同様に時刻同期をおこなうこと NTPサーバを用意しているので
ＮＴＰサーバから時刻取得する
こと
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